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Patrones oscuros: la expansividad sancionadora de la Agencia
Espaiiola de Proteccion de Datos

El pasado 20 de septiembre de 2023, la Agencia Espafiola de Proteccion de Datos (“AEPD”) publicé una
resolucion sin precedentes! (la “Resolucion”). Se trata de un procedimiento sancionador en el que, por primera
vez, la AEPD castiga conductas relacionadas con la inclusion de patrones oscuros en internet, conectando esta
practica con el incumplimiento del deber de informacién establecido en el articulo 13 del Reglamento (UE)
2016/679, de 27 abril, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos (“‘RGPD”). La cuantia de la sancion asciende a 12.000 € (de los
cuales, 7.000 € se imponen por el incumplimiento del deber de informacién y 5.000 € por el uso de patrones
0scuros).

Los patrones oscuros, conocidos en inglés como dark patterns, son interfaces o implementaciones de experiencia
de usuario destinadas a influenciar en el comportamiento y en las decisiones de los usuarios de las paginas
web, apps y redes sociales, de forma que tomen decisiones supuestamente perjudiciales para la proteccion de
sus datos personales?. Ademas, otro punto a destacar en este caso es el origen de la sancion, que radica en la
reclamacidn interpuesta por una cooperativa de telecomunicaciones espafiola sin animo de lucro a la luz
delarticulo 82 del RGPD.

(= Tipos de patrones oscuros §= Criterio empleado por la AEPD para fijar la

. B sancion por utilizacién de patrones oscuros
El Comité Europeo de Proteccién de Datos

(“CEPD”) ha elaborado un listado de las distintas La AEPD aprecia la infraccién del principio de leal-

categorias de patrones oscuros que pueden te-
nerincidencia en la privacidad de los interesados,
habiéndose hecho eco la propia AEPD de dicha
categorizacions:

- Sobrecarga (overloading): generan fatiga
sobre el usuario, presentandole demasiadas
posibilidades para que comparta mas infor-
macién de la deseada (p. ej., textos legales
muy extensos).

« Ocultacion (skipping): a través del disefio
de la interfaz distraen al usuario para que no
piense en su privacidad (p. ej., se informa so-
bre datos superfluos, omitiendo advertencias
relevantes).

- Emocionales (stirring): emplean efectos
visuales para influenciar en las decisiones

tad y transparencia (articulo 5.1.a y Considerando
(39) del RGPD) al identificar patrones oscuros de
sobrecargay ocultacion por los siguientes motivos:

+ Ausencia de un botén dnico que permita al
usuario oponerse al tratamiento de sus datos
por parte de 130 proveedores.

+ Hallarse marcada la casilla de aceptacion por
defecto en mas de la mitad de los provee-
dores.

Ademas, la AEPD emplea las siguientes circunstan-
cias para agravary graduar la cuantia de la sancion:

« La AEPD considera como circunstancia agra-
vante el alcance o propésito de la opera-
cion de tratamiento desarrollada (articulo
83.2.3).

1. Resolucién del procedimiento sancionador PS/00080/2023. Disponible en: https://www.aepd.es/documento/ps-00080-2023.pdf

2. Guidelines del Comité Europeo de Proteccion de datos. Disponible en : https://edpb.europa.eu/system/files/2023-02/edpb_03-2022_
guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_o.pdf

3. Para mas informacion, la AEPD en su blog publicé el 19 de mayo de 2022 la entrada Dark patterns: Manipulacion en los servicios de Internet,
disponible en: https://www.aepd.es/prensa-y-comunicacion/blog/dark-patterns-manipulacion-en-los-servicios-de-internet)

Nota Juridica | Octubre 2023 Pérez-Llorca 1


https://www.aepd.es/documento/ps-00080-2023.pdf
https://edpb.europa.eu/system/files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf
https://edpb.europa.eu/system/files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf
https://www.aepd.es/prensa-y-comunicacion/blog/dark-patterns-manipulacion-en-los-servicios-de-internet

de los usuarios (p. ej., utilizacion de negrita,
subrayado, colores o efectos para las opcio-
nes menos restrictivas).

Obstaculizacion (hindering): dificulta la

+ Adicionalmente, la AEPD impone una segun-

da agravante por considerar que la actividad
que desarrolla la empresa — destinada a po-
ner en contacto a abogados con potenciales

clientes — esta estrechamente vinculada al
tratamiento de datos personales (articulo
76.2.b) de la Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos Personalesy
garantia de los derechos digitales).

realizacion de acciones de forma sencilla
por parte del usuario (p. €j., afadir pasos
innecesarios).

- Inconsistencia (fickle): |a interfaz se disena
de forma inestable e incoherente, entorpe-
ciendo la comprension del tratamiento de da-
tos que se va a realizary dificultando la toma
de decisiones (p. ej., al pinchar en una opcién
se cambia el idioma automaticamente).

- Finalidad de enturbiar (left in the dark):
la informacién u opciones de configuracion
de privacidad se esconden o se presentan de
forma poco clara utilizando lenguaje erratico,
informacion contradictoria o ambigua.

¢Por qué es relevante esta resolucion?

1. Sibienla AEPD introduce este tipo de conductas en su Guia de Proteccién de Datos por Defecto?, es el primer
caso en el que sanciona a un responsable del tratamiento por la utilizacion de patrones oscuros.

2. Hasta la fecha, estas practicas se sancionaban con base en alguna otra infraccion de la normativa de
consumidores y usuarios, o, incluso, por la AEPD, si bien sin utilizar dicha calificacion, mas propia de otros
sectores.

3. A partir de ahora, podria producirse un solapamiento de procedimientos sancionadores, por un lado en
materia de consumidores y usuarios, y por otro, por infraccion de la normativa de proteccion de datos.

4. Latendencia a nivel europeo parece indicar que las autoridades de otros Estados miembros también han
puesto el foco en este tipo de conductas®.

Principales servicios en la red expuestos a este tipo de infracciones

Redes sociales

Los usuarios comparten un volumen elevado de informacién personaly se ven expuestos a muchos procesos
de aceptacion del tratamiento de sus datos.

Videojuegos

Los usuarios pueden interactuar con publishers mediante acciones que pueden tener un impacto en sus
derechos o que impliquen la aceptacién por parte de estos de condiciones econémicas particulares (por
ejemplo, a través de la adquisicion de cajas de recompensas o loot boxes).

4. Disponible en: https://www.aepd.es/documento/guia-proteccion-datos-por-defecto.pdf

5. La autoridad italiana (Garante per la Protezione dei Dati Personali) también ha sancionado por primera vez a una empresa por utilizacion de
patrones oscuros, imponiéndole una multa de 300.000 €. Resolucién disponible en: https://garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/9870014#
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A\ Sitios web dirigidos a consumidores

En aquellos sitios web en los que los interesados puedan crearse cuentas de usuario hay distintas fases
susceptibles de introducir este tipo de patrones (primera visita — bannery politica de cookies —, politica de
privacidad, distintos consentimientos, etc.).

¢Como evitar cometer este tipo de infracciones?

1.

Tener presente en todo momento los principios de lealtad y transparencia enunciados en el RGPD, asi
como la normativa en materia de consumidores y usuarios.

. Garantizar la proteccion de datos desde el diseiio y por defecto (por ejemplo: en el momento de

introducir la opcién de realizar compras dentro de un videojuego, garantizar que los usuarios pueden
rechazar esta opcién de una forma sencilla desde la fase de produccién y disefio de la aplicacién).

. Conocer en profundidad las recomendaciones del CEPD e integrar mecanismos que permitan al usuario

controlar el destino de sus datos personales.

Algunos de los mecanismos recomendados por el CEPD para prevenir sanciones

a

[t
—

Atajos (shortcuts)

Introducir enlaces visibles dentro de la interfaz que llevan directamente al usuario a la configuracion de
privacidad para que pueda ejercer sus derechosy ajustar sus preferencias.

Agrupamiento de los parametros (bulk options)

Concentrar todos los ajustes relativos a una misma finalidad de tratamiento de datos, para que los usuarios
puedan modificar sus preferencias de forma sencilla, en una misma accion.

Uso de lenguaje coherente

Prestar especial atencion a que las definiciones y términos relativos a la proteccion de datos sean los mismos
en cualquier apartado de la interfaz, de cara a facilitar la comprensién para el usuario.

¢Abre esta resolucion la puerta a reclamaciones de dafios masivas por el uso de
patrones oscuros?

El reconocimiento de esta sancién por parte de la AEPD implica un riesgo para responsables del tratamiento
por los siguientes motivos:

Cuestiones generales Cuestiones particulares

La reclamacion que derivé en esta Resolucion + Porsu propia naturaleza, el uso de patrones oscu-

sancionadora fue presentada por una cooperativa ros puede impactar a una pluralidad de usuarios
de telecomunicaciones espaiiola sin animo de yno aun ndmero limitado, por lo que el riesgo de
lucro que presta servicios de defensa de usuarios. una afectacion masiva es elevado.

Lo anterior evidencia que distintos agentes dina- + Los patrones oscuros pueden llevar al usuario
mizadores ya se han organizado para interponer a realizar acciones facilmente cuantificables
reclamaciones en representacion de interesados desde la perspectiva de reclamaciones de da-
afectados. fios (por ejemplo, suscripcion del consumidor a
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+ ELRGPD abre la puerta a reclamaciones masivas servicios de pago o compartir mas informacion
para solicitar una indemnizacion por dafios y de la deseada).
perjuicios como consecuencia de una infrac-
cion del RGPD. Concretamente, la legitimacion
de estas acciones viene establecida en el articulo
82 RGPD, en relacion con el considerando (146).

+ Elhecho de que la AEPD haya sefialado por pri-
mera vez esta conducta como sancionable, puede
dar paso a una definicion mas estricta de estas
figuras, que implique a su vez una identificacién

+ Elpasado 23 de mayo de 2023 el Tribunal de Jus- delasirregularidades de forma automatizada
ticia de la Unidén Europea® aclar6 las dudas inter- por parte de los interesados.
pretativas que podfan existir sobre la aplicacion
practica del articulo 82 del RGPD, estableciendo
que este sera de aplicacion cuando, de manera
cumulativa:

+ Eluso de patrones oscuros puede apreciarse
en una pluralidad de situaciones muy varia-
das, ejerciendo mucha presién sobre los res-
ponsables del tratamiento para garantizar un

i) Se haya producido una infraccién del RGPD. nivel de cumplimiento adecuado en todos los

. ) ' ' ) . niveles:
ii) Sea posible apreciar la existencia efectiva de

dafiosy perjuicios. - En el primer momento en el que se desarro-
lla un software o sitio web es necesario ga-
rantizar que este es, por defecto, respetuoso
con la normativa de proteccién de datos y de
« La AEPD relaciona la inclusion de patrones os- consumidores y usuarios, y no impone cargas
curos (infraccion del articulo 5.1.a RGPD) con el innecesarias a estos al realizar acciones.
incumplimiento del deber de informacién (articulo
13 RGPD), siendo estos los preceptos con mayor
incidencia sancionadora por parte de la AEPD”:

iii) Exista una relacion de causalidad entre los
dafiosy la infraccion.

- Posteriormente, a la hora de disefary confi-
gurar la interfaz grafica, es necesario garan-
tizar la toma de decisiones de forma sencillay

transparente por parte de los usuarios.
Procedimientos sancionadores por

precepto del RGPD infringido - Adicionalmente, los textos legales deben em-
31% run lenguaj r ir favorecien
o Art. 6 RGPD — 31% plear u lve guaje claroyd ecto., avorec ?, do
Att. 5 RGPD — 37% el cumplimiento del deber de informacion y
o m Art. 13 RGPD — 15% evitando la ocultacion de detalles relevantes
37% Em Art. 32 RGPD — 5% sobre el tratamiento de los datos.

Hm Suma de otros preceptos — 12%

6. Sentencia del TJUE disponible aqui: https://curia.europa.eu/juris/document/document.jsf;jsessionid=2EB8A1175E9096F7BB3B08C-
(862556937text=_&docid=273284&pagelndex=o0&doclang=es&mode=req&dir=&occ=first&part=1&cid=2541832

7. Grafico de elaboracién propia, partiendo de la informacién publicada en el sitio web de la AEPD (seccién Resoluciones) y filtrando por
tipo de procedimiento (Procedimiento sancionador) y Ley (RGPD) desde el afo 2018.
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