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Adolfo Mesquita Nunes e Francisco Ribeiro Ferreira

Novas Orientacoes da Comissao Europeia sobre o Regulamento
IA: quais as praticas proibidas de IA?

Em 2 de fevereiro de 2025, entrou em vigor a primeira fase do Regulamento (UE) 2024/1689 — 0 “Regulamento
IA” — que estabelece normas rigorosas para a concecao, a disponibilizacao e a utilizacao de sistemas de in-
teligéncia artificial (“1A”).

Dois dias depois, a Comissao Europeia divulgou, em formato de projeto, as “Orientacdes sobre as Préaticas
Proibidas de IA”. Embora ndo vinculativas, estas orientacdes oferecem diretrizes claras e exemplos praticos
que visam uniformizar a interpretacdo do artigo 5.2 em toda a Unido Europeia.

I. O que mudou com o Regulamento IA?

A partir de 2 de fevereiro de 2025, sao aplicaveis as normas que definem as praticas inadmissiveis de A — inde-
pendentemente de o sistema ter sido langado antes ou depois desta data. Estas praticas proibidas abrangem
trés momentos criticos:

Colocacao no mercado: A primeira disponibilizacao do sistema para uso ou distribuicao no mercado da
Unido (via APIs, downloads, etc.).

Colocacao em servico: O inicio da utilizacao do sistema, seja internamente ou por terceiros.

Utilizacao: Qualquer forma de emprego ou integracao do sistema, incluindo usos indevidos, previstos
ou nao pelo fornecedor.

Il. Porque éimprescindivel prestar atencao a estas regras?

Riscos inaceitaveis: As préaticas proibidas podem causar danos fisicos, psicol6gicos, financeiros e eco-
némicos, colocando em risco direitos fundamentais e os valores da UE.

Sancoes severas: O incumprimento pode resultar em coimas de até 7% do volume de negécios global
ou 35 milhdes de euros — o que for mais elevado.

Responsabilizacao ampliada: Além dos prestadores, as organizacdes que utilizam sistemas de IA de
forma proibida também poderao ser responsabilizadas.

Transparéncia obrigatéria: Os prestadores devem garantir clareza e orientar os utilizadores sobre os
usos proibidos para evitar responsabilidades.

lll. O que trazem as Orientacoes da Comissao?

Esclarecimento e contexto: As Orientacdes detalham os elementos essenciais que caracterizam cada
pratica proibida, oferecendo exemplos praticos e clarificacdes para a sua correta interpretacao.

Foco duplo: As Orientacoes servem de guia tanto para as autoridades de fiscalizacao — visando assegurar
uma aplicacao uniforme do Regulamento |IA — como para os operadores, ajudando-os a identificar e evitar
comportamentos que possam ser considerados ilegais.
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Aplicacao flexivel: Apesar de extensas, as conclusdes das Orientacdes nao sao definitivas nem vincula-
tivas. A sua aplicacdo dependera de uma analise caso a caso, considerando as circunstancias concretas
e as excecoes previstas (como as relacionadas com a seguranca nacional, conforme o Artigo 2.9).

IV. Impacto pratico

Se a sua organizacao desenvolve, fornece ou utiliza sistemas de IA, a conformidade com estas novas regras
ndo é uma opgao — € uma exigéncia estratégica. Aimplementacao do Regulamento IA pode determinar o futuro
do seu negbcio, protegendo-o de riscos legais e financeiros significativos.

Nesta nota, compilamos os pontos essenciais da Orientacdes e alguns exemplos praticos numa tabela dinami-
ca, que serve como ferramenta de consulta rapida para organiza¢des que desejam garantir que a sua estratégia

em |A esta alinhada com os rigorosos requisitos europeus.

V. Quais sao as praticas proibidas?

Pratica proibida

Componentes essenciais da proibicao

Exemplos

5.2/1a) Técnicas
subliminares,
manipuladoras
ou enganosas

5.2/1b) Exploracdo de
vulnerabilidades
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O sistema utiliza técnicas subliminares
(contornam a consciéncia da pessoa),
manipuladoras (influenciam pessoas de
forma que ndo possam resistir ou contro-
lar, ainda que mantenham consciéncia) ou
enganadoras (com recurso a informacoes
falsas ou enganosas), comprometendo a
tomada de decisao informada.

A finalidade ou o resultado da aplicagdo
destes métodos é a alteracdao material
do comportamento, sendo tal finalidade
razoavelmente capaz de causar danos
significativos (fisicos, psicoldgicos, fi-
nanceiros, economicos, etc.). Aplicacdes
que ndo sdo razoavelmente suscetiveis de
causar danos significativos ficam fora do
alcance da proibicao.

Nao se exige intencdo enganar; basta
que o sistema empregue 0s métodos
manipulativos.

A rotulagem visual de deep fakes como
conteddos de IA pode mitigar riscos.

Ainterpretacao desta proibicao recorre a
legislacdo de protecao dos consumidores
da EU, nomeadamente na legislacao so-
bre praticas comerciais desleais.

0 sistema explora vulnerabilidades rela-
tivas a uma pessoa ou grupo, devido a:
idade (especialmente criancas e idosos),
incapacidade (cobrindo deficiéncias de
varios tipos) ou situagdo socioeconémi-
ca especifica (grupos socioeconémicos
como desempregados, migrantes, pes-
soas sobre-endividadas, etc.).

O sistema tenha a intencao ou resulte
na distor¢do do comportamento dessa
pessoa ou grupo de forma a gerar danos
significativos.

Avulnerabilidade deve ser decorrente de
um dos fatores e grupos identificados,
conforme definido.

Exibicdo de mensagens, imagens ou
sons de forma subvisual/subaudivel
que influenciam comportamentos
sem percecdo consciente.

Dark patterns que induzem o utiliza-
doraescolhas nado intencionais (por
exemplo, assinaturas de servicos pa-
gos sem consentimento claro).

Chatbots que simulam a voz de um
amigo ou parente com voz sintética
para induzir fraudes.

Nao proibido: técnicas de per-
suasdo licita, em que objetivos de
funcionamento sao transparentes e
respeitam a autonomia das pessoas
(ex. sistema que faz recomendacdes
personalizadas de publicidade em
sites com base no consentimento
dos utilizadores; sistema que, ope-
rando de forma transparente, analisa
emocdes de clientes para melhoraro
servico; sistema que ajuda pessoas
a aprender linguas com base em
técnicas subliminares, dando ao uti-
lizador a opcao de as ativar ou nao).

Um brinquedo de IA que interage
com criancgas, incentivando-as a
realizar desafios cada vez mais arris-
cados emtroca de recompensas, co-
locando-as em situagdes de perigo.

Sistemas que envolvam publicida-
de enganosa de produtos financei-
ros para grupos economicamente
vulneraveis.

Assistentes virtuais que manipu-
lam idosos para induzir compras
desnecessarias.

Chatbots que exploram limitacdes
intelectuais para promover produtos
dispendiosos.
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Social Scoring

Vigilancia pre-
ditiva individual
e previsdo de
infracdes penais

Extracao
indiscriminada
(scraping) de
imagens faciais
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Um sistema recorre a IA para avaliar e
classificar (score) individuos com base
em comportamentos e caracteristicas
pessoais ao longo do tempo.

O score é apto a resultar num tratamento
prejudicial ou desfavoravel sem relacao
com o contexto em que os dados foram
gerados/recolhidos ou num tratamento
injustificado ou desproporcionado em
relagdo aos comportamentos em causa.

A proibicao aplica-se mesmo que o score
seja gerado por uma entidade diferente
da que o utiliza.

Sistemas de avaliacao de crédito basea-
dos em dados econémicos nao se enqua-
dram neste ambito.

Sistema que realize uma avaliacao de
risco para prever a probabilidade de uma
pessoa cometer uma infragdo penal;

A avaliacao se baseie exclusivamente na
definicdo de perfis e/ou na avaliagdo de
tracos de personalidade, sem integrar
dados objetivos e verificaveis relativos a
atividade criminal.

Entidades privadas também podem es-
tar sujeitas a proibicdo quando atuem em
nome de uma autoridade de aplicacao
da lei ou quando sejam encarregadas de
garantir o cumprimento de obrigacgdes
legais que possam justificar infracoes
criminais (ex. obrigacoes de combate ao
branqueamento de capitais e financia-
mento do terrorismo).

Utilizacdo de IA para recolherimagens fa-
ciais de forma indiscriminada da Internet
ou de filmagens de CCTV, permitindo a
recolha de tanta informacdo quanto pos-
sivel, sem foco num determinado grupo
ou individuo.

Utilizacdo de IA para a criacao ou expan-
sdo de bases de dados de reconhecimen-
to facial (capaz de corresponder um rosto
humano de uma imagem/video a um ros-
to da base de dados).

Sistemas de IA que atribuem pon-
tuacdo de confiabilidade a cida-
daos, restringindo 0 acesso a servi-
¢os plblicos com base em habitos
online.

Algoritmos que negam crédito ou
prestacdes sociais baseando-se
em caracteristicas recolhidas para
outros fins e sem relacdo com essa
finalidade, somo sejam as intera-
cdes sociais em redes digitais;

Sistemas de “reputacdo social” que
limitam oportunidades de emprego
e habitacao;

Ferramentas preditivas usadas por
autoridades fiscais para selecionar
declaragdes de impostos para ins-
pecdo com base em habitos sociais
ou conexdes a Internet.

Algoritmos que preveem criminali-
dade com base em etnia, nacionali-
dade ou histérico familiar;

Softwares de vigilancia que geram
listas de suspeitos sem supervisao
humana;

Sistemas que rotulam pessoas
como “potenciais criminosos” ape-
nas com base em expressoes faciais
ou comportamento social;

Ferramentas que utilizam exclusi-
vamente tracos de personalidade
(como idade ou estado civil) para
prever crimes.

Empresas que recolhem imagens de
redes sociais para treinar sistemas
de reconhecimento facial;

Softwares que analisam filmagens
de seguranca para criar bases de
dados sem consentimento explicito;

Aplicacoes de vigilancia que captu-
ram rostos de multiddes para ana-
lises preditivas de comportamento.
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Reconhecimento
das emocdes no
local de trabalho
ouno ensino

Categorizagao
biométrica de

caracteristicas
"sensiveis"

Identificagao
biométrica em
tempo real para
aplicacao da lei
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Sistemas que detectam ou inferem emo-
¢oes e intencdes em ambientes laborais
e educativos, baseados em dados biomé-
tricos; as emocdes e inten¢des sao aqui
interpretadas de forma ampla e ndo de
maneira restritiva.

Utilizado no local de trabalho (em sentido
abrangente) e instituicoes de ensino ou
de formacao.

Sem que tenha por base razdes médicas
ou de seguranca.

Inferéncias baseadas em texto ndo con-
tam como dados biométricos; contudo, in-
feréncias a partir de posturas, movimen-
tos ou microexpressdes sao abrangidas.

Os exemplos aplicam-se principalmente
a empregados e trabalhadores, ndo a
clientes.

A utilizacdo de dados biométricos para
inferir caracteristicas sensiveis — como
etnia, convicgdes politicas, filiagdo sindi-
cal, orientagdo sexual ou crencas religio-
sas — com o objetivo de atribuir rétulos
que possam resultar num tratamento
discriminatério.

Categorizacao individual de pessoas com
base nos seus dados biométricos.

Fora deste conceito esta a categorizacao
biométrica acessdria a outros servicos
comerciais e estritamente necessaria por
razdes técnicas objetivas.

Nao se aplica a mera verificacao de iden-
tidade ou a categorizacao técnica neces-
saria para fun¢des operacionais.

Uso de sistemas de identificagdo biomé-
trica remota em tempo real (“RBI”) em es-
pacos acessiveis ao publico para fins de
aplicacao da lei.

Proibido para a monitorizagao genérica,
salvo excecgdes especificas — como na
procura de vitimas ou na prevencao de
ameacas iminentes — e ndo se estende a
sistemas de controlo de acesso em areas
restritas.

Sistemas de IA que monitorizam ex-
pressoes faciais e microexpressoes
para avaliar o engajamento de alu-
nos em sala de aula;

Softwares que analisam posturas e
movimentos corporais de funciona-
rios para inferir niveis de produtivi-
dade ou stress;

Algoritmos de recrutamento que
eliminam candidatos com base no
“entusiasmo detectado” através de
analise facial.

Nao proibido: empregador utilizar
dispositivos com IA para medir a
ansiedade com base nos niveis
de stress ao utilizar maquinas ou
quimicos perigosos, ou o nivel de
fadiga de condutores (excecao por
razbes de seguranca e médicas).

Sistemas de IA que classificam indi-
viduos com base no tom de pele e
associam estes perfis a estatisticas
de criminalidade;

Algoritmos que inferem orienta-
cdes politicas a partir de caracte-
risticas faciais para segmentacdo
publicitaria;

Plataformas que utilizam dados
biométricos para vincular caracte-
risticas pessoais a comportamentos
sociais e financeiros, criando rétulos
potencialmente discriminatérios;

Sistema que pretende deduzir a et-
nia de um individuo a partir da sua
voz, ou a orientacao religiosa com
base em tatuagens ou caracteristi-
cas faciais.

Nao proibido: sistema que se limite
aidentificar ou verificar aidentidade
de um individuo (ex. identificacao
de vitima a partir do seu DNA), ou
categorizacao de pacientes médicos
com base na sua cor de pele para
identificacdo e prevencao de riscos
especificos.

Utilizacdo de sistemas RBI por um
proprietario de um centro comer-
cial para identificar ladroes de lo-
jas, mesmo que a policia o tenha
encarregado.

Utilizacdo de um sistema RBI para
identificar manifestantes politicos
em espacos publicos, exceto se o
objetivo for a prevenc¢do de um ata-
que terrorista ou a localizagdo de
um suspeito de um crime grave.



VI. Como pode a Pérez-Llorca ajudar?
Apesar de as orientacdes das Comissao Europeia serem detalhadas, a complexidade técnica e juridica asso-
ciada a conformidade com o Regulamento IA exige uma resposta imediata e estratégica.

A Pérez-Llorca esta preparada para orientar a sua organizacao na adaptacao e implementacao das novas
normas, oferecendo um conjunto de solucdes integradas e especializadas:

Mapeamento e identificacao dos sistemas de IA:

Mapeamos e analisamos todos os sistemas de IA em uso na sua organizacao, identificando pontos criticos
e areas de risco.

Avaliacao e classificacao de riscos:

Em colaboragdo com parceiros tecnolégicos, realizamos avaliacdes para categorizar os sistemas de A
conforme o quadro de risco do Regulamento, determinando as obriga¢des especificas de conformidade.

Desenvolvimento de estratégia de conformidade e c6digos de conduta:

Elaboramos estratégias robustas e personalizadas, definindo cddigos de conduta que alinhem as opera-
¢Oes da sua empresa com 0s requisitos do Regulamento IA.

Consultoria em ética na lA:

Orientamos sobre a utilizacao ética dos sistemas de IA, estabelecendo boas praticas que promovam a
confianca, a integridade e o respeito pelos direitos fundamentais.

Representacao legal especializada:

Oferecemos suporte juridico e representacao em disputas, litigios ou acdes regulatorias relacionadas com
questdes de conformidade.

Apoio ao desenvolvimento de politicas internas:

Auxiliamos na preparacao, revisao e implementacao de politicas e procedimentos que assegurem a con-
formidade continua com o Regulamento IA.

Formacao e workshops personalizados:

Promovemos formacao especializada para capacitar as suas equipas e garantir que todos compreendam
as implicagdes do Regulamento IA.

Gestdo de contratos e fornecedores:

Analisamos e estruturamos contratos com fornecedores e terceiros, garantindo que todos os acordos
cumpram rigorosamente os requisitos regulamentares e mitigando riscos legais.

Atualizac¢des regulatérias continuas:

Fornecemos informacdo permanente e suporte para monitorizar as mudancas nas normas, mantendo a
sua organizacao sempre atualizada e preparada para eventuais ajustes.
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